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EDS-PSEUDO — CONTEXTE

Contexte

Constat
e Lestextes de I'EDS contiennent de nombreuses informations identifiantes
e La CNIL demande aux EDS de suivre I'état de I'art pour retirer le plus de ces infos

e On sait que le ML permet de meilleures performances de pseudonymisation

Enjeux

e Développer un algorithme de pseudonymisation des CRs cliniques a I'état de 'art
e Mise en prod. pour I'intégration quotidienne des textes cliniques a 'EDS

e Valider ses résultats =assurer une transparence vis-a-vis des risques résiduels

e Open-sourcer les développement réalisés pour ouvrir le projet aux collaborations
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EDS-PSEUDO — ARCHITECTURE

Modéle hybride

Implémentation
1. Deep learning: Transformer + CRF

Date | Address | Misc | Dynamic
NER ) )
rules rules rules rules

Project each position as
Njabels BIOUL tags

H C -

B -
A = Static rules
e V\Iabas

and score/decode tags with the CRF

import edsnlp
Embed the words [ Transformer embedding

nlp = edsnlp.blank('eds"')

Mme.[Dupont Galier] vit & [L |
me.Dupont Galtier| vit 2 nlp.add_pipe(

'eds.ner_crf', # a entrainer

2. Regles e
' "embedding": {
® Statiques {regex ++) "@factory": "eds.transformer",
e Dynamiques: recherche a partir 1 can}

nlp.add_pipe('eds.dates"')
nlp.add_pipe('eds_pseudo.adresses"')
nlp.add_pipe('eds_pseudo.misc_rules')
nlp.add_pipe('eds_pseudo.context"')
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des données structurées

3. Fusion des résultats ML + Regles



EDS-PSEUDO — DATASET

D’ou viennent les textes du jeu annoté ?

Répartition documents:
e Train: documents post-2017

e Test: sampling aléatoire

Répartition extractions PDF train:

e 90% edspdf
e 10% pdfbox
Répartition test:
e 50% edspdf

e 50% pdfbox (mémes docs)
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EDS-PSEUDO — ANNOTATION

Phase d’annotation

File Edit View Run Kenel Tabs Settings Help

Ex HEx
eds-pseudonymisation O A
" ——--——--e—-—— ADRESSE a DATE d DATE_NAISSANCE e HOPITAL h IPP i MAIL m NDA n

Campagne en deux étapes

NOM o PRENOM p SECU s TEL t VILLE v ZIP z

DN . = Meére: .. PR __.__, pas d'ATCD particulier, surpoids
e Premiere phaseendec2l-jan22 ,——— ! e o
. —
id text seen count ?
[ il 10 Antécédents médicaux :
PN . .
. trainjedspdfy ._______.. LenfantK.. v 9 11 -Né«1Sa:rTN 4. cm, PN 2910g, PC 34+ cm

trainfedspdf,.. ._..__._.. Exploratio... - 0
12 Histoire de la maladie actuelle

trainjedspd.. .- PROGRAMMAT.. L] 7

trainjpdfboy Monsieur .. v 24 13 Mise sous GH par le Pr ~ sen.  ___..Umatrope 24 2.5 mg/j sans bilan préalable.

trainjedspd] INTERVENTL... v 0
14 Pas de signes digestifs, pas de pb de poids.

train/pdfbox; . | - v 20

trainjedspdf; Renseignem.. . o 15 Croissance staturale sur - 2.5DS avec un rattrapage sur - 1.8DS.

train/pdfbox, Gastrosnis 2 Lol 16 Croissance pondérale sur - 1.5DS,

trainjedspdfy. ... . MOTIF DE L. 2 13

E N I S Do‘ S test/pdfbox/ Ordonnance... v 10 17" Examenidlinique
dev/edspdf De M... L] 7 18 Le 4~ i Poids : 17 kg, Taille : 103.2 cm
entities x |+
19 Points d'injections parfaits
B mention label source nonpersonal §
train/edspdf 27135 3025 [ o
p abdomen bien souple
48-58 delete . DATE_NAISSA... []
104-107 delete BCT HOPITAL [] ex cardiopulmonaire normal
M e L) (deiets) e NoMm - OGE masculins normaux testis 20x10 en place
r a I I . p O X 443-451 delete DATE []
659-669 delete ® DATE L] i+ Conchisian;
1054-1066 CEED e PRENOM . Suivi GH dans le cadre d'un rciu non rattrapé

dev/edspdf 1615 200 e e e
dev/pdfbox 967 22 2¢ phase d'annotation (metanno
test/edspdf 3491 348
test/pdfbox 16793 348
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EDS-PSEUDO — SUBSTITUTION

Remplacement des entités identifiantes

On ne masque pas mais on remplace, ce qui permet de dissimuler les
erreurs parmi les données correctement remplacées.

N\

/10 aée 2091 | pate snifer > PP

J

g I e

( )
o f—>een—{_rapon
R exact match

e Remplacement par exact match en minuscules

i
7)-'
—>

e L || faut décaler les indices si détection d'entités en amont
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EDS-PSEUDO — RESULTATS

Métriques
e Niveau du mot (pas exact match)
e Redact: caviardage en % de mots

e Full: % de docs avec redact a T00%

Résultats

e 99 en métrique Fl

e ct 99.4 en redact

e 860.2% de docs entierement caviardés
e VISIT ID difficile car formats divers et

source dans les données structurées

OlO1O,

Label

ADDRESS
BIRTHDATE
CITY

DATE
EMAIL
FIRSTNAME
LASTNAME
NSS
PATIENT ID
PHONE
VISIT ID
ZIP

ALL

P

99.0
98.2
98.0
99.7
98.9
98.8
98.6
88.0
99.0
99.6

91.5
999
99.0

R

98.4
98.2
98.8
99.3
99.9
98.4
98.6
98.9
94.0
99.7
89.4
99.9
98.9

F1

98.7
98.2
98.4
995
99.4
98.6
98.6

93.1
96.4
99.7
90.4
99.9
99.0

Redact

98.5
99.8
98.8
99.6
999
99.4
99.6
100.
98.2
99.7
90.4
999
99.4

Full

98.4
99.7
98.2
95.4
99.9
97.4
972
100.
99.1

99.0
98.3
99.9
86.2
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EDS-PSEUDO — ABLATIONS

Quelle performance si on a moins de documents pour entrainer ?

Train size ablation:
1.00 Model
Hybrid
ML
0.96- Rule-based

0.98

0.94 -

0.92

e Modele ML est tres vite meilleur 050,
que les regles 088

0.86 |

e La performance croit avec le
nombre de documents 084-

0.82

F1-Score

e On peut s'arréter autour de 1500
documents

0.80
0.78 -
0.76

0.74 -

0.72 T T T T T T 1
0 500 1,000 1,500 2,000 2,500 3,000 3,500

Training set size
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EDS-PSEUDO — ABLATIONS

Quel effet de la méthode d'extraction des PDFs ?

Rappel: EDS-PDF retire environ 80% des entités identifiantes !

PDF extraction P R F1 Redacted Full
edspdf 991 x0.] 98.8 £ 0.1 989 £ 0.1 992 £0.1 931+ 1.0
pdflbbox 99100 989x02 99.0+£0.1 99.4 £ 0.1 75.7 £ 3.0

On observe .
e |a méme performance selon les métrigues micro-moyennées (P, R, F1, Redact)

e Mais le nombre de documents entierement caviardés gagne 18.6% !
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EDS-PSEUDO — ABLATIONS

Quel effet du choix du modéle d'embeddings ?

e camembert: Pré-entrainement Model P R F1 Redact Full

sur corpus général francais :
(OSCAR/FR) ﬂnetuned 97.8 97.77 978 982 75.5
camembert 96.8 969 968 974 68.9

e finetuned: Finetuning de
Camembert sur 28M CR
originaux, 1 epoch

scratch 973 972 973 976 69.0

) _ ¢ finetuned est significativement meilleur
e scratch: Pré-entrainement sur

28M CR pseudonymisés, ~15
epochs

e Et plus rapide a entrainer que scratch

ASSISTANCE HOPITAUX
PUBLIQUE DE PARIS



EDS-PSEUDO — MODELE PUBLIC

Label P R F1 Redact Full
Un modele public ADDRESS 982 969 976 976 96.7
Modeéle : hf.co/AP-HP/eds-pseudo-public SIRURDATE  Dre Sle i el e
Démo : eds-pseudo-public.streamlit.app CITY 2677 938 952 95.1 911
DATE 99.0 984 98.7 98.8 859
Génération d'exemples fictifs : EMAIL 961 998 979 99.8 997
INSEE DECES Générateur de substitutions: FIRSTNAME 935 96.6 95.0 99.0 93.2
+ TEL, EMAIL, PRENQMS, SECU...
INSEE NATALITE| - PRENOM = Hier LASTNAME 944 953 948 982 895
NSS 883 100 938 100 100
f N e N
. . PATIENTID 919 908 913 985 993
[DUPONTJ(NOM) né le [12 juin [Quatre](NOM) né le [13 aout
20061(DATE) & [Paris](VILLE) 20131(DATE) & [Tour1(VILLE) PHONE 975 999 987 999 996
RN Db (MO et 2 —> e e T e VISITID 921 835 876 874 972
mal a la gorge. mal a la gorge.
ZIP 96.8 100 98.3 100 100
. — / . —  ALL 970 978 97.4 98.8 631
~ 230 patrons fictifs ~ 35000 documents fictifs

ASSISTANCE HOPITAUX
PUBLIQUE P DE PARIS


https://hf.co/AP-HP/eds-pseudo-public
https://eds-pseudo-public.streamlit.app/

Questions ?
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EDS-PSEUDO — MODELE PRIVE VS MODELE PUBLIC

Label P R F1 Redact Full Label P R F1 Redact Full
ADDRESS 99.0 984 98.7 98.5 98.4 ADDRESS 982 969 976 976 96.7
BIRTHDATE 982 982 982 99.8 997 BIRTHDATE 975 969 972 993 994
CITY 98.0 988 984 98.8 98.2 CITY 96.7 938 952 95.1 91.1
DATE 997 993 995 996 954 DATE 99.0 984 987 98.8 859
EMAIL 989 999 994 999 999 EMAIL 96.1 99.8 979 99.8 997
FIRSTNAME 988 984 98.6 994 974 FIRSTNAME 935 96.6 950 99.0 932
LASTNAME 986 986 986 996 972 LASTNAME 944 953 948 98.2 895
NSS 88.0 989 931 100. 100. NSS 883 100 938 100 100
PATIENT ID 99.0 940 96.4 98.2 991 PATIENTID 919 908 913 985 993
PHONE 996 9977 997 99.7 99.0 PHONE 975 | 999 | 98.7 999 996
VISIT ID 915 894 90.4 90.4 98.3 VISIT ID 921 835 876 874 972
ZIP 999 999 0999 999 999 ZIP 96.8 100 98.3 100 100
ALL 99.0 989 99.0 99.4 86.2 ALL 970 978 97.4 98.8 631
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